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Tieto- ja teknologiapolitiikka - 62 suositeltua toimenpidetta

Tietopolitiikka.fi on vuonna 2020 perustettu yhteistyéryhmd, johon kuuluu tietopolitiikan
toimijoita  kaikista  eduskuntapuolueista. —Tdmd paperi esittelee tieto- ja
teknologiapolitiikasta ndkemyksid, joista yhteistyoryhmd ja useat sidosryhmidt ovat samaa
mieltd. Tavoitteena on, ettd vuoden 2023 hallitusohjelmaneuvotteluissa tehdddn tieto- ja
teknologiapolititkan linjauksia, joiden avulla vastaamme digitaalisen ajan haasteisiin ja
mahdollisuuksiin. Ensisijaisiksi tunnistettujen tavoitteiden otsikot on korostettu tekstissd
taustavdrilld.

Digitalisaatio ja teknologian kehitys muuttavat ihmisten kayttaytymista, yritysten
liiketoimintaa seka markkinoiden dynamiikkaa. Vaikutukset ulottuvat hallinnon
legitimiteetista ja oikeudenmukaisuudesta tyollisyyteen, palveluihin, julkisen sektorin
kestavyyteen, ymparistoon, tuottavuuteen, osaamiseen, geopolitiikkaan, osallisuuteen,
demokratiaan seka ihmisten perusoikeuksiin. Teknologian kaytto vaikuttaa
yhteiskuntaan laajasti, mutta sita on kasitelty politiikassa vasta vahan.

Valtiot kilpailevat siita, millaiset edellytykset ne pystyvat luomaan tiedon
hyodyntamiselle. Suomi ja EU voivat erottua kilpailussa rakentamalla tietopolitiikkaa
ihmis- ja perusoikeuksien, ihmislahtoisyyden, inkluusion ja luottamuksen varaan.
Suomen on tarkeaa pitaa naista periaatteista kiinni ja edistaa niiden toteutumista
EU:ssa.

Digitalisaatioon ja teknologioihin liittyvassa politiikkassa raja-aidat puolueiden,
ideologioiden ja erilaisten eturyhmien valilla ovat matalampia kuin monella muulla
alueella. Tarkeita tieto- ja teknologiapolitiikan avauksia ovat olleet muun muassa
tulevaisuusvaliokunnan ennakointityo, tietopoliittinen selonteko 2018,
Teknologianeuvottelukunnan raportti ja periaatepaatds 2021-2022, seka digikompassi
2022. Nama puhuvat sen puolesta, etta tieto- ja teknologiapolitiikka on syyta juurruttaa
uudeksi politiikkalohkoksi, jolla varmistetaan, etta digitalisaatioon liittyvien muutosten
vaikutukset ovat ihmisten, ymparistdn ja Suomen pitkaaikaisen edun mukaisia.

Miksi?

Silla on suuri merkitys, miten hahmotamme tulevaisuuteen kurottavan politiikan ytimen:
mika siina on yhteista ja tarkeaa, mika vahemman tarkeaa ja sellaista, missa ideologiset
erot voivat nakya. Digitalisaatio ja teknologia eivat ole tavoitteita itsessaan - ne ovat
valineita  yhteiskunnallisten = tavoitteiden  toteuttamisessa.  Ihmisldhtdisyys,
uudistuminen ja kestdvyys ovat kolme useimmin toistuvaa tavoitetta, joita
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digitalisaation avulla halutaan edistaa eri puolueissa, vaikkakin niille annetaan erilaisia
painoarvoja.

Ihmislahtoisyys: Etenkin julkisissa palveluissa digitalisaation ja teknologian
hyodyntamisen tulee nojautua ihmislahtdiseen maailmankuvaan. Digitalisaation
avulla  palveluyja  voidaan  uudistaa  saumattomiksi  kokonaisuuksiksi
elamantapahtumien (esimerkiksi muutto opiskelupaikkakunnalle, tyottomyyden
kohtaaminen tai perheen erotilanne) ja organisaatioiden tapahtumien
(esimerkiksi yrityksen perustaminen, tyontekijan palkkaaminen, toiminnan
laajentaminen ulkomaille) ymparille. Kansalainen on aktiivinen omien asioidensa
omistaja eika hanta pideta vain toiminnan kohteena tai yksittaisten
organisaatioiden asiakkaana. Ihmislahtdisyys kattaa myds osallisuuden,
yhdenvertaisuuden, digitaalisten perusoikeuksien vaalimisen ja sivistyksen, jotka
kaikki rakentavat ja yllapitavat luottamusyhteiskuntaa. Termina ihmislahtoisyys
tarkoittaa samaa, kuin muissa yhteyksissa kaytetty ihmiskeskeisyys.

Uudistuminen: Uusi osaaminen, uusien toimintamallien ja teknologioiden
kayttdonotto, seka investoinnit innovaatioihin ovat valttamattomia edellytyksia
hyvinvoinnin yllapidolle ja kasvattamiselle ikaantyvassa Suomessa. Panostukset
digitalisaatioon parantavat tuottavuutta, jalostusarvoa ja edelleen kilpailukykya.
Suomi on kuitenkin jaanyt investoinneissa verrokkimaiden taakse.
ICT-investointien osuus kaikista investoinneista oli Suomessa vain 12 prosenttia
vuonna 2017, kun se Ruotsissa oli 22 ja Yhdysvalloissa 19 prosenttia. Myos
bruttokansantuotteeseen suhteutettuna ICT-investoinnit ovat Suomessa EU:n
keskiarvon alla. Uudistumisessa on valttamaténta saavuttaa uusi vaihde,
paastaksemme  takaisin  digitalisaation ja teknologian hyddyntamisen
edellakavijoiden joukkoon.

Kestiavyys: Ukrainan sotaa seurannut energiakriisi seka ymparistokriisi, talouden
heikkeneminen, pandemian sotkemat globaalit tuotantoketjut ja kasvaneet
turvallisuusuhat ovat yhdessa ajaneet meidat keskelle suurta murrosta.
Myllerryksessa maailmantalouden pelikortteja jaetaan uudelleen. Suomella
mahdollisuus nayttaa suuntaa ja rakentaa tulevaisuutta kunnianhimoisten,
kansainvalisesti relevanttien haasteiden ratkaisijana. Naihin haasteisiin
vastaaminen kehittaa Suomelle ja suomalaisille yhtaaikaa kilpailuetua, kokoamme
suurempaa globaalia vaikuttavuutta ja kansallista hyvinvointia. Toisin sanoen
edistamme taloudellisesti, sosiaalisesti ja ekologisesti kestavaa, digitaalista
siirtymaa.

Mita ja miten?

Haluamme varmistaa, etta Suomi hyodyntaa taysimittaisesti digitalisaation ja
teknologisen kehityksen mahdollisuudet ainakin edellisten kolmen paamaaran tueksi.
Tieto- ja teknologiapolitiikan sisallot pyrkivat vastaamaan siihen, mitad pitaisi tehda ja



miten muutos saadaan aikaiseksi. Teknologian kehittyminen on jatkuvaa ja
nopeatempoista, joten myos uuden politiikkalohkon sisaltdjen jasentaminen on jatkuva
prosessi. Tieto- ja teknologiapolitiikalla luodaan pohja sille, etta yhteiskunnallisessa
paatoksenteossa on valmiutta reagoida ja muuttua hallitusti teknologian kehityksen
mukana.

Monet aikamme yhteiskunnalliset ongelmat ovat monisyisia ja keskinaisriippuvaisia
ilmioita. Niiden ratkaiseminen vaatii hallinnonalojen ja -tasojen rajat ylittavaa
lahestymisa ja pitkajanteista poliittista sitoutumista.

[Imidlahtoisyys on tapa tarkastella yhteiskunnallisia ongelmia kokonaisvaltaisesti ja
pyrkia luomaan edellytykset sille, etta yksityiset ja julkiset toimijat voivat yhdessa ja
erikseen  mahdollisimman  vaikuttavasti  osallistua  niiden  ratkaisemiseen.
[Imiolahtdisyyden yksi konkreettinen muoto digitaalisessa palvelukehityksessa on
toimintamalli, jossa tuotetaan palvelukokonaisuuksia ihmisten elamantapahtumista tai
yritysten tapahtumista nouseviin tarpeisiin.

Hallinnon siilot, organisaatioiden valinen kilpailu resursseista ja lainsaadannon seka
budjetoinnin  yksityiskohtaisuus  vaikeuttavat  kokonaisvaltaista  lahestymista.
Digitalisaatio  oikein  toteutettuna puolestaan on yksi konkreettisimmista
ilmiolahtoisyyden edistdjista. Yhteentoimivat jarjestelmat, data ja analytiikka
mahdollistavat jaettujen tilannekuvien muodostamisen ja sita kautta toiminnan
muuttamisen yhteisia paamaaria edistavaksi.

Eri toimijoilla olevat tiedot ihmisesta, yrityksesta, kaupungista, esineista, luonnosta tai
mista hyvansa ilmiosta on mahdollista yhdistaa yhdeksi yhteiseksi tilannekuvaksi ilmion
nykytilasta. Kun kyse on ihmisista tilannekuvan pitaa olla ihmisen itsensa hallinnassa.
Tilannekuvat mahdollistavat elamantapahtumakeskeisten palvelukokonaisuuksien
toteuttamiseen, vaikuttavuuden seurannan tilannekuvien paivittyessa seka uusien
mahdollisten palvelukokonaisuuksien tunnistamisen. Pitkalla tihtaimella tilannekuvat
vahvistavat tietoperustaista johtamista yhteiskunnassa.

Digitalisaatio edistaa kestavaa yhteiskuntaa, silloin kun sen avulla tehostetaan toimintoja
vahemman resursseja ja energiaa kuluttaviksi, korvataan materiaalisia tuotteita
digitaalisilla, vahennetaan tarvetta liikkumiseen ja mahdollistetaan esimerkiksi
kiertotalouden toimintamalleja. Samaan aikaan on kuitenkin muistettava, etta
digitaalisella toiminnalla on myos fyysinen ulottuvuus muun muassa datakeskusten,
tietoverkkojen ja digitaalisten laitteiden tuotannon, ja niiden avulla tuotettujen
palvelujen kayton kautta. Osassa sovelluskohteista digitalisaatiosta syntyy enemman
ymparistohaittoja kuin -hyo6tyja, nain on esimerkiksi kun yksittaispakattuja
halpatuotteita postitetaan Kiinalaisista verkkokaupoista ympari maailmaa. Kaikkien
digitaalisten innovaatioiden kohdalla tulee kiinnittdd nykyista enemman huomioita
resurssitehokuuteen ja alalle on pikapuoliin pyrittava kehittamaan ymparistovaikutusten
mittaus- ja raportointikaytanteet. Keskittymalla energia- ja resurssitehokkaiden
digitaalisten ratkaisujen ja palveluiden seka sita tukevan infrastruktuurin kehittamiseen,



ja tallaisten ratkaisujen vientiin, Suomelle ja suomalaisille syntyy kilpailuetua ja globaalia
vaikuttavuutta.

Ohjelmapaperin tausta

Ohjelmapaperia varten teimme kevaalla 2022 avoimen kyselyn digitalisaatioon liittyvista
hallitusohjelmatavoitteista (110 ehdotusta, yli 50 vastaajatahoa), kavimme lapi
puolueiden olemassa olevat digiohjelmat, seka useita muita keskeisid dokumentteja' (700
tekstipoimintaa) ja jarjestimme lukuisia tyopajoja ja suoria sidosryhmatapaamisia.

Eri puolueiden, ministerididen, virastojen, tyoryhmien ja vaikuttajaorganisaatioiden
tieto- ja teknologiapolitiikkaa koskevat ehdotukset ovat hyvin samansuuntaisia. Kun
tieto- ja teknologiapolitiikan hallitusohjelmatavoitteita kirkastetaan laajassa
yhteistyossa, luodaan samalla yhteista kielta, jonka avulla eri toimijat pystyvat paremmin
vuorovaikuttamaan ja ymmartamaan toisiaan myos jatkossa.

! Hallitusohjelma 2019; Keskustan tietoyhteiskuntalinjaus 2018; Keskustanuorten digipoliittinen ohjelma 2021; Kokoomuksen digipoliittinen
ohjelma 2019; SDP vaaliohjelma 2019; Yhteenveto Vasemmistoliiton tietoyhteiskuntalinjauksista 2017 ja 2015; Vihreiden tietopoliittinen
ohjelma 2021; Perussuomalaisten vaihtoehtobudjetti 2019; Tietopoliittinen selontelko 2018; Teknologianeuvottelukunta periaatepadtos
2022; Luonnos Suomen digitaaliseksi kompassiksi 2022
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1. Tieto- ja teknologiapolitiikan johtaminen

Yhteiskunnan digitaalisen infrastruktuurin kehittaminen ja yllapito, mahdollistava
lainsaadanto, yhteentoimivuuden varmistaminen ja yhteistyohon ohjaavat toimintamallit
ovat keskeisia edellytyksia digitalisaation taysimaaraiseen hyodyntamiseen. Jotta nama
edellytykset toteutuvat, Suomessa ja myos EU:ssa tarvitaan hallinnon siilot ja puolueiden
rajat ylittavaa tieto- ja teknologiapolitiikkaa, jonka kautta voimme kasitella teknologista
ja digitaalista transformaatiota yhteiskunnan hyvaksi. Tata uutta politiikkalohkoa tulee
myos johtaa pitkajanteisesti yli hallituskausien.

Syksylla 2021 perustettu digitalisaation, datatalouden ja julkisen hallinnon kehittamisen
ministerityoryhma (myohemmin digiministeriryhma) seka sitda tukemaan nimitetty

digitoimisto ovat erinomaisia avauksia uuden politiikkalohkon ja hallinnonaloja
yhdistavan johtamisen luomiseksi. Tieto- ja teknologiapolitiikan johtamista tulee
edelleen kehittaa tulevaisuusvaliokunnan teettaman vaihtoehtojen arvioinnin pohjalta
(Tieto- ja teknologiapolitiikan poikkihallinnollinen johtaminen, 2023). Tarvitsemme
paatosvaltaisen, poikkihallinnolliseen ohjaukseen ja seurantaan kykenevan tahon, joka
varmistaa koko julkisen sektorin tieto- ja teknologiapolitiikan toimenpiteiden
etenemisen. Johtamismallin tulee kattaa kaikki hallinnonalat ja ulottua ministerioista

virastoihin, kuntiin ja hyvinvointialueisiin.

Lisaksi tarvitsemme organisaatiorajat ylittavaa yhteistoimintaa tukevat rakenteet,
toimintamallit ja tyokalut ml. rahoituksen mekanismit. Poikkihallinnollisissa hankkeissa
maararahojen joustava kaytto yli hallintorajojen on tehtava helpoksi. Digitaalisen
infrastruktuurin rahoituksessa tulee siirtya hallituskausien mukaan pilkotuista
maaraaikaisista ~ hankerahoituksista  pitkajanteisempaan  rahoitusmalliin ~ (vrt.
liikennevaylien yllapito ja kehittaminen).

Digikompassi ja sen rinnalla toteutettava digisalkku toimivat jatkossakin vyli
hallituskausien kantavina suunnitelmina ja yhteistyon mahdollistajina. Palvelujen
tuottaminen tapahtuu pitkalti kunnissa seka hyvinvointialueilla, joten niiden tulee olla
vahvasti mukana yhteisessa palvelutuotannon jarjestelmassa. Suomen tulee vaikuttaa
aktiivisesti my0s Euroopan unionissa, joka on digitaalisissa kysymyksissa Suomen
sisamarkkina.
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1. Johtamismalli: Vahvistetaan digiministeriryhman ja digitoimiston roolia tieto- ja
teknologiapolitiikan koordinoinnissa tulevaisuusvaliokunnan selvityksen pohjalta®
2023 alkavalla hallituskaudella ja valmistellaan hallituskauden aikana tieto- ja
teknologiapolitiikan johtamisen pitkan tahtaimen ratkaisut koko julkiselle
sektorille.

2. Yhteinen kehitysbudjetti: Osoitetaan digiministeriryhman johdettavaksi ja
digitoimiston  koordinoitavaksi hallinnon rajat ylittava digitalisaation
yhteiskehitysbudjettia. Yhteiskehitysbudjetti kootaan ensisijaisesti
hallinnonalojen olemassaolevista digikehitysbudjeteista.

3. Pitkdn tahtdimen rahoitusohjelma: Luodaan tieto- ja teknologiapolitiikan
sektorille hallituskausien yli ulottuva pitkan tahtaimen rahoitusohjelma, jonka
asettaman kehyksen sisalla kehittamistarpeita voidaan priorisoida ja edistaa
maaratietoisesti.

4. Digilakien viranomaistehtidvit: Jarjestetadan harkittuna kokonaisuutena ja
asiakaslahtoisesti eri viranomaisten tehtavat liittyen tietosuojalainsaadantoon,
julkisuuslainsaadantoon, seka EU:n uusiin digi- ja datalakeihin skaalaetujen ja
yhtenaisen tulkintakaytannon saavuttamiseksi. Varmistetaan viranomaisille
riittavat ~ koulutusmahdollisuudet  seka  tarvittava  tuki  epaselvissa
tulkintatilanteissa.

5. Tietopolitiikasta vastaava valiokunta: Laajennetaan eduskunnan
tulevaisuusvaliokunnan  tehtavakenttaa tieto- ja teknologiapolitiikkasta
vastaavaksi valiokunnaksi, joka tukee muita valiokuntia tarkastelemalla
lakialoitteita tieto- ja teknologiapoliititkan nakdkulmasta.

6. Digisalkku: Toteutetaan avoimen hanketiedon ja rajapintojen avulla
digitoimiston alaisuuteen digisalkku kokoavaksi nakymaksi kaikista julkisen
sektorin digihankkeista.

7. Seurantamalli: Seurataan digikompassin ja digisalkun seka
teknologianeuvottelukunnan tavoitteiden edistymista yhtena kokonaisuutena
pitkdjanteisesti. Sidotaan seurantamallin paivittaminen ja hyddyntaminen
valtioneuvoston prosesseihin, kuten julkisten talouden suunnitelmaan ja
tulosohjaukseen seka EU:n digikompassin osalta raportointiin Euroopan
komissiolle.

® Strategisesta ohjauksesta vastaa tieto- ja teknologiapolitiikan ministeritydryhmi (digiministeriryhma)
digitaaliseen kompassiin ja hallitusohjelmaan perustuen. Digiministeriryhman puheenjohtajuus kiertaa
digikompassin vastuuministerididen (LVM,VM,TEM,0KM) valilla. Poliittisella tasolla digiministeriryhmaa
tukee ministeriryhman nimittama poliittinen koordinaattori. Digitoimiston johtaja vastaa digitoimiston
tilmin toiminnan suunnitelmallisuudesta ja jatkuvuudesta seka yhteiskehitysbudjetin kaytosta
digiministeriryhman mandaatilla. Digitoimiston johtaja ja kokoaikainen henkilostd sijoitetaan
valtioneuvoston kansliaan. Keskeisista ministeridista ja virastoista haetaan digitoimiston tiimiin
asiantuntijahenkil6st63, joka jakaa tydaikansa digitoimiston ja kotiorganisaationsa valilla.




2. Ihmislahtoiset julkiset palvelut

Julkisten palvelujen kehittamisessa tulee katse siirtaa sujuvasta viranomaisprosessista
sujuvaan arkeen. Luottamus yhteiskuntaan ja palveluihin pysyy korkealla ja elamanlaatu
paranee, kun julkiset palvelut ovat ovat ymmarrettavia ja kaytettavissa ajasta ja paikasta
riippumatta. Myo0s palvelujen tuottajat hyotyvat digitaalisesta asioinnista, kun
asiakaskohtaamisiin voidaan kayttaa enemman aikaa rutiinien sijaan.

Julkisten palvelujen kehittamisessd on pyrittava hyodyntamaan automaatiota ja
ennakoivaa palvelumallia niin, etta asiointitarve poistuu tai vahenee merkittavasti.
Esimerkiksi, kun passi on menossa vanhaksi, poliisi voi automaattisesti laittaa uusimisen
vireille niin, etta valtetaan lomakausia edeltavat passiruuhkat. Valttamattomasta
asioinnista tulee tehda oletusarvoisesti digitaalista, kuten Tanskassa on tehty. Yrityksille
ja yhdistyksille tulee myo6s luoda digitaalinen identiteetti, jotta palvelut voidaan tuottaa
digitaalisina my0os organisaatioille.

Digipalvelujen ensisijaisuus ei tarkoita digipakkoa kaikille, vaan palvelujen
tarkoituksenmukaista kohdentamista. Tarjotaan houkuttelevan hyvia digipalveluja niita
kayttavalle enemmistolle seka ei-digitaalisia asiointipalveluja ja digitukea niita
tarvitseville. Palvelutuotannossa hyoddynnetaan yhteista taustajarjestelmaa, jonka
kayttoa tarvittaessa tuetaan. MyOs kasvokkain tai puhelimitse tapahtuvassa asioinnissa
asiakaspalvelijalla on digijarjestelmat tukenaan ja naiden jarjestelmien toimivuuteen
panostaminen parantaa kokonaispalvelua. Lisdksi toisen puolesta asioinnin tulee
onnistua mutkattomasti koko julkisella sektorilla mukaanlukien hyvinvointialueet ja
kunnat.

Toimintoja digitalisoitaessa tulee samalla muuttaa organisaatiorajat ylittavia
palveluketjuja nykyista saumattomammiksi. Ihmisen elamassa ja organisaatioiden
toiminnassa merkittaviin tapahtumiin, esimerkiksi Suomeen muuttamiseen tai yrityksen
perustamiseen liittyvat palvelut, tulee tarjota kootusti niin, etta asioiden hoitaminen
tehdaan helpoksi. Saumattomat palvelukokonaisuudet edellyttavat yhteistyota, seka
poikkihallinnollisten =~ palvelukokonaisuuksien  tunnistamista  ja  priorisointia.
Lainsaadannon tasolla ne edellyttavat “kysy vain kerran” -periaatteen toteuttamista,
ettei samoja tietoja tarvitse toimittaa toistuvasti eri viranomaisille. Julkisen hallinnon
toimijoiden tulee saada muilta viranomaisilta tarvitsemansa tiedot, silloin kun se on
tarkoituksenmukaista.




Ihmisilla tulee olla lakiin perustuva oikeus vaikuttaa heista keratyn datan kayttoon ja
kayttaa dataa itse omiin kayttotarpeisiinsa. Tallainen omadata-periaate mahdollistaa
joustavien digipalvelukokonaisuuksien rakentamisen yhdessa julkisen sektorin, yritysten
ja kolmannen sektorin kanssa, kun ihmisilla on mahdollisuus luvittaa tietojaan eri
palvelujen valilla. Omadata-periaate ei syrjayta, vaan taydentaa viranomaisten lakiin
pohjautuvaa tiedonsaantioikeutta.

8.

10.

11.

12.

13.

Digipalvelujen oletusarvoinen ensisijaisuus: Hyodynnetaan automaatiota
poistamaan turha asiointitarve julkisista palveluista ja tehdaan laadukkaista ja
helpoista digipalveluista oletusarvoisesti ensisijainen tapa valttamattomaan
asiointiin.

Palvelukokonaisuudet:  Priorisoidaan ja  budjetoidaan  hallituskaudella
toteutettavaksi viisi palvelukokonaisuutta® ihmisten eldmantapahtumien ja
organisaatioiden tapahtumien ymparille. Valinnan perusteena julkisen talouden
tuottavuustavoitteet, yhteiskunnallinen merkittavyys, kayttajakokemuksen
parantaminen ja toteuttamiskelpoisuus (valmiusaste). Luodaan suunnitelma
vuoteen 2030 mennessa toteutettavien 40 elamantapahtuman digitalisoimiseksi.

Kysy vain kerran: Velvoitetaan julkisia organisaatioita hydodyntamaan "kysy vain
kerran" -periaatetta omassa palvelukehityksessa. Tarkennetaan lainsaadantoa
niin, etta se estaa erillisten tietokantojen perustamisen samojen tietojen
keraamista varten Viron mallin mukaisesti ja osoitetaan lain toimeenpanoon
riittavat resurssit.

Omadata: Luodaan omadata-periaatteen mukaisesti yksildille ja oikeushenkiloille
yleislainsaadannon tasolla lahtokohtainen mahdollisuus hyddyntaa heita koskevia
julkisissa tietojarjestelmissa olevia tietoja ja antaa lupa tietojen kayttoon muissa
palveluissa.

Digitaalinen identiteetti: Jatketaan Eurooppalaisen digitaalisen identiteetin
asetuksen (eIDAS2) pohjalta identiteettilompakoiden kehittamista laajasti
julkisella ja vyksityisella sektorilla toimiviksi ihmisen hallinnassa oleviksi
datalompakoiksi. Viedaan loppuun kesken jaanyt sahkodisen henkilotodistuksen
toteutus jo tehdyn valmistelun pohjalta.

Eta- ja hybridimallit julkisiin palveluihin: Tuetaan innovatiivisia ratkaisuja
julkisen palveluverkon vyllapitamiseksi kehittamalla esimerkiksi sosiaali- ja
terveydenhuollon eta- ja hybridihoitomalleja.

® Nostoina eldméntapahtumalahtdistd digitalisaatiota koskevista ehdotuksista Asiointi varhaiskasvatuksen,

esiopetuksen ja perusopetuksen nivelvaiheissa; nuoren hyvinvoinnin muutostilanteet; erilaiset
liiketoimintatapahtumien asioinnit; muutto Suomeen; laheisen kuolema.



https://vm.fi/documents/10623/140464714/Yhteenveto+el%C3%A4m%C3%A4ntapahtumal%C3%A4ht%C3%B6ist%C3%A4+digitalisaatiota+koskevista+ehdotuksista.pdf/3d4683a9-7bd1-1a46-905b-8667e96cd833/Yhteenveto+el%C3%A4m%C3%A4ntapahtumal%C3%A4ht%C3%B6ist%C3%A4+digitalisaatiota+koskevista+ehdotuksista.pdf?t=1677830031663

14. Puolesta asiointi: Puolesta asioinnin luvituksen tulee onnistua koko julkisella
sektorilla yhden palvelun kautta. Perustana voi kayttaa valtiolla kaytossa olevaa
suomi.fi-alustaa, jossa luvitusominaisuus valtion palveluihin on jo kaytossa.




3. Yhteentoimivuus

Suomalainen julkinen hallinto on valtava tiedon aarreaitta, jonka hyddyntaminen
mahdollistaa entista tehokkaamman ja ketteramman palvelutuotannon kansalaisille,
hallinnolle seka yrityksille. Yhteentoimivien, keskenaian tietoa vaihtavien,
tietojarjestelmien kehittamistarve on valttamaton, silla ainoastaan siten tietojen
todellinen hyodyntaminen on mahdollista.

Tietojarjestelmien yhteensovittaminen vaatii yhdenmukaisia rajapintoja ja yhteisia
tietomalleja. Yhteiset kaytannot tulee maaritella ja ohjeistaa niin, etta julkiset toimijat
voivat huomioida tietojarjestelmien yhteensopivuuden ja tietomallien vaatimukset osana
julkisia hankintoja. Nain tietojarjestelmista saadaan tehokkaampia ja yhtenaisempia
kokonaisuuksia.

Yhteentoimivuutta voidaan vauhdittaa myos luomalla kansallinen standardointistrategia,
jolla esimerkiksi edistetaan suomalaisten yritysten kansainvalistymista, kun yritykset
kayttavat jo lahtokohtaisesti kansainvalisesti kaytossa olevia standardeja. Uusilla alueilla
Suomella on myds mahdollista olla kansainvalinen suunnannayttiaja luodessaan
standardeja kaytettavaksi kansainvalisesti, mika samalla luo yrityksille kilpailuetua.

Erityisesti digitaalisissa sosiaali- ja terveyspalveluissa on tarkeaa huomioida
jarjestelmien  yhteentoimivuus seka varmistaa terveystietojen liikkkuminen
tietojarjestelmien valilla. Yhteentoimivuus sote-jarjestelmissa parantaa
terveysturvallisuutta ja helpottaa asioimista eri toimijoiden valilla.

Julkisen sektorin siirtymista pilvialustojen kayttoon tulee vauhdittaa digipalvelujen
joustavuuden, turvallisuuden ja kustannustehokkuuden parantamiseksi. Isot pilvitoimijat
tekevat jatkuvia miljardiluokan panostuksia pilvialustojen tietoturvallisuuteen, eika
asiakkaiden tarvitse ratkoa naita samoja ongelmia omilla alustoillaan. Pilvipalvelun
tuottajiin liittyvat, esimerkiksi lainsaadannolliset ja datan sijoittamiseen liittyvat,
haasteet on ratkottava Euroopan tasolla.

15. Yhteentoimivuus rahoituskriteeriksi: Edellytetaan julkishallinnon
tietojarjestelmien  kehittamisessa rajapintastandardien ja = muiden
yhteentoimivuuskaytanteiden noudattamista laajasti. Laaditaan digihankkeiden
rahoituskriteerit, jotka ohjaavat yhteentoimivuuteen, seka velvoitetaan
julkishallinnon toimijat konsultoimaan digitoimistoa kynnysarvon ylittavissa
hankinnoissa erityisesti yhteentoimivuuden varmistamiseksi.




16.

17.

18.

19.

20.

Sote-data: Varmistetaan, etta sote-tiedonhallinnan lainsdaadant® mahdollistaa
sosiaali- ja terveysdatan sujuvan kayton eri toimijoiden valilla niin
hyvinvointialueilla kuin valtakunnallisesti. Osallistutaan aktiivisesti EU:n
terveysdata-avaruuden (EHDS) puitteissa tehtavaan tyohon ja sovitetaan
kansalliset ratkaisut taman kanssa yhteensopiviksi.

Rajapintaohjeet: Jatketaan tiedon hyddyntamisen ja avaamisen karkihankkeen
tyon pohjalta lainsaadannon ja ohjeiden kehittamista, joilla ohjataan ja
velvoitetaan julkishallintoa lahtokohtaisesti aina toteuttamaan tietojarjestelmiin
avoimet rajapinnat. Data-avaruuksia tukevat julkiset avattavissa olevat
tietovarannot ovat saatavilla (100-prosenttisesti) rajapintoja hyodyntaen.

Avoin lahdekoodi: Suositaan julkisissa hankinnoissa avointa lahdekoodia seka
hankintamalleja, jotka sallivat tilaajan kehittaa koodia omaehtoisesti. Kiinnitetaan
huomiota siihen, etta olemassa olevia ohjelmistoja ja komponentteja jaectaan seka
uudelleenkaytetaan aina, kun se mahdollista.

Julkisen sektorin pilvipalvelujen turvallisuusmaarittelyt: Tehdaan julkisen
sektorin pilvipalvelut mahdollistavat turvallisuusmaarittelyt ja tuotetaan yleisesti
kaytettavista pilvipalveluista julkisen sektorin kayttoon soveltuvat korkean
tietoturvan toteutukset (esimerkiksi Teams-ympariston koventaminen).

Standardointistrategia: Globaalin edellakavijyyden ja korkean teknologian
innovoinnin ~ vauhdittamiseksi =~ Suomeen on  laadittava  kansallinen
standardointistrategia. Sen avulla standardeista tulee wuusi innovaatio- ja
teollisuuspolitiikan strateginen tyokalu, joka vahvistaa Suomen kilpailukykya.




4. Digitaalinen infrastruktuuri

Siina missa fyysinen infrastruktuuri koostuu sahko- ja vesiverkoista, maanteista,
tietoliikenneverkoista- ja yhteyksista seka konesaleista, rakentuu digitaalinen pehmea
infrastruktuuri ennen kaikkea standardoiduista maarittelyista ja sopimuksista, joilla
mahdollistetaan datan jakaminen ja hyddyntaminen organisaatiorajojen yli ja taataan
yhteentoimivuus eri jarjestelmien kesken. Toimiakseen digitaalinen yhteiskunta
tarvitsee pehmeaa ja kovaa digitaalista infrastruktuuria.

Datatalous on muita aloja paljon nopeammin kasvava talouden osa-alue, jossa
liiketoiminnan ytimessa on tiedon hyodyntaminen. Datataloutta ei voi olla ilman
digitalisaatiota, mutta korkea digitalisaation aste ei kuitenkaan yksin takaa menestysta
datataloudessa. Suomi on digitaalisen yhteiskunnan mittareilla (esimerkiksi
DESI-indeksi) usein Euroopan karkiluokkaa. Suomen datatalouden kasvunennuste (8,2
prosenttia) on kuitenkin EU:n keskitason alapuolelle, kun naapurimaidemme Ruotsin
(14,4 prosenttia) ja Viron (12,1 prosenttia) ennusteet ovat unionin karkea.

Saadaksemme taysimittaisesti hyvinvointihyodtyja digitalisaatiosta meidan on kehitettava
datatalouden pohjaksi yleiskayttoista kaikkia toimialoja hyoddyttavaa pehmeaa
digitaalista infrastruktuuria erityisesti luottamukselliseen datan jakamiseen seka
henkilotietojen, digitaalisen identiteetin ja luvituksen hallintaan. Datan jakamisen
ratkaisuihin viitataan usein eri nimilla: luottamusinfrastruktuuri, datainfrastruktuuri,
vahvistetun datan infrastruktuuri ja data-avaruudet. Kaikissa naissa on kyse hallitusta ja
kitkattomasta tiedon saatavuudesta eri organissaatioiden ja myos ihmisten valilla.

Yksityisella sektorilla on syyta tukea yritysten ymmarrysta ja kykya osallistua seka EU:n
data-alustojen ja data-avaruuksien etta kansainvalisten data-alustojen hyodyntamiseen
seka yhteentoimivien komponenttien ja kayttotapausten kehittamiseen. Julkisella
sektorilla pehmean digitaalisen infrastruktuurin kehittamisohteita ovat muun muassa
tulorekisteri veroinfrastruktuuri kehittaminen. Kun tulojen ja tukien virrat saadaan
kytkettya tulorekisteriin, paasemme kohti reaaliaikataloutta ja esimerkiksi
mahdollisuudet sosiaaliturvan kehittamiselle etuuslaji kerrallaan muuttuvat realistiseksi.
Yhteiskunnallisen paatoksenteon tueksi tarvitaan uudenlaista data-infrastruktuuria,
jonka toteuttamisessa Tilastokeskuksella on merkittava rooli. Uudistunut tilastolaki 2023
lisasi Tilastokeskuksen tehtavaksi tutkija- ja aineistopalvelujen tarjoamisen. Muita
tarkeita pehmean digitaalisen infrastruktuurin kehitysalueita ovat muun muassa
alyliikenne, alykkaat sahkoverkot seka kiertotaloutta mahdollistavat dataratkaisut.

Kattavat, laadukkaat ja edulliset tietoliikenneyhteydet mahdollistavat monissa
toiminnoissa paikkariippumattomuuden ja siten vahentavat matkustamisen tarvetta,




paastdja ja kustannuksia, lisaavat ihmisten osallistumisen mahdollisuuksia, parantavat
palvelujen saavutettavuutta ja kustannustehokkuutta, helpottavat tyovoiman
liikkuvuutta seka tukevat digitalisaatioon perustuvan yritystoiminnan kehittymista.
Datan maaran kasvaessa vaatimukset viestintaverkkojen kapasiteetille kasvavat.
Erilaisten ominaisuuksiensa vuoksi kiinteat ja langattomat yhteydet eivat korvaa
toisiaan, vaan niita molempia tarvitaan enenevassa maarin. Julkisten ja yksityisten
toimijoiden yhteistyolla tulee rakentaa koko maan kattavat nopeat ja toimintavarmat
tietoliikenneyhteydet.

Digitaalista infrastruktuuria tulee tarkastella my0s vihrean siirtyman nakokulmasta.
Suomen tulee nostaa ympariston kannalta nykyista fiksummin suunnitellut ja tuotetut,
resurssitehokkaammat ja sita kautta ymparistoystavallisemmat digitaaliset ratkaisut ja
palvelut osaksi kansainvalista toimintaa ja pyrkia sita kautta johtavaksi ekologisen
kestavyyden periaatteiden mukaisesti tuotettujen digitaalisten ratkaisujen tuottajaksi ja
hyodyntajaksi. Yksi mahdollisuus olisi esimerkiksi toimia edellakavijana ns. digitaalisen
tuotepassin vaatiman datainfrastruktuurin rakentajana. Digitaalinen tuotepassi on
Euroopan komission ajama ratkaisu, jolla tullaan keraamaan tietoa tuotteiden
vastuullisuudesta, raaka-aineista ja tuoteturvallisuudesta koko tuotteen elinkaaren ajan
tuotannosta loppukierratykseen saakka. Digitalisaation ymparistdjalanjalkea voidaan
pienentaa  mm. ohjelmistojen  energiatehokkuutta  parantavien  vihrean
ohjelmistokehityksen (green coding) periaatteiden kautta ja ottamalla konesalien
tuottama lampo hyotykayttoon.

21. Datainfrastruktuuri: Luodaan Suomeen avoimiin standardeihin perustuvaa,
EU-yhteensopivaa datainfrastruktuuria kaynnistamalld vahintddn viisi* eri
toimialoilla toimivaa data-avaruutta soveltuvin osin hyédyntaen olemassa olevaa
infrastruktuuria, kuten Virtual Finland testbedia.

22. Data  tietopojaiseen  paiatoksentekoon: Lisataan  Tilastokeskuksen
perusrahoitusta tietoinfrastruktuurin huoltovarmuuden varmistamiseen, datan
avaamiseen ja tietopohjaisen paatoksenteon mahdollistamiseen.

23. Vihrea ohjelmistokehitys: Tuetaan energiatehokkuutta parantavan vihrean
ohjelmistokehityksen osaamisen kehittymista Suomeen.

24. Digitalisaation ympéristévaikutusten pienentiminen:Luodaan ICT-alan
sahkonkaytolle raportointivelvoitteet, jotta alan kehityksesta voidaan saada

* Lupaavimmat alat data-avaruuksien kehittimiseen Suomessa vuosina 2023-2027 ovat: liikenne ja

logistiikka (Eintraffic lijkenteen dataekosysteemi), julkiset palvelut (data-avaruus elamantapahtumien
toteuttamiseen), maatalous- ja ruokatuotanto (AgriFood Data Space Finland), osaamisdata (Digivisio 2030,

Jatkuvan oppimisen digitalisaatio ja https://www.skillsdataspace.eu), talousdata (yritysten digitalous),
kiertotalous (digitaalinen tuotepassi) ja terveysdata (katso myds linjaus 16.). Digikompassin tavoitteessa 4
(s49) on listattu 13 eri alaa, joille tulisi vuoteen 2030 menessa luoda data-avaruudet, mutta listalta puuttuu
muutamia toimialoja, joilla on hyvat mahdollisuudet suomalaislahtoisten data-avaruuksien kehittamiseen,
esim: julkiset palvelut, media, kiertotalous (digitaalinen tuotepassi).



https://www.fintraffic.fi/fi/liikenteenekosysteemi
https://valtioneuvosto.fi/-//1410837/ruokajarjestelmalle-kehitetaan-yhteista-datan-valityksen-mallia
https://digivisio2030.fi/
https://okm.fi/hanke?tunnus=OKM069:00/2021
https://www.skillsdataspace.eu
https://www.yrityksendigitalous.fi/
https://valtioneuvosto.fi/-//1410903/eu-n-kiertotalouspaketti-pitkaikaisempia-tuotteita-parempaa-tuotesuunnittelua-pienempaa-ymparistokuormaa-ja-kestavia-tekstiileja
https://www.eduskunta.fi/FI/vaski/JulkaisuMetatieto/Documents/VNS_10+2022.pdf

25.

26.

217.

luotettavasti ja 1apinakyvasti tietoa kansallisella tasolla. Lisataan
palvelinkeskusten hukkalammon hyddyntamisen edellytyksia ja velvoitteita.

Tulorekisterista reaaliaikainen alusta: Kehitetaan tulorekisteria ja digitaalista
veroinfrastruktuuria kaikki tulomuodot yhteentuovaksi reaaliaikaiseksi alustaksi,
jonka kautta lakisaateinen rahaliikenne valtion ja ihmisten seka
oikeushenkildiden valilla voidaan hoitaa automaattisesti.

Verkkoyhteyksien parantaminen: Parannetaan yhteyksia kohdennetuin
markkinoiden  toimintaa  taydentavin  avustuksin ja  tarkastelemalla
tiedonsiirtonopeuden yleispalveluvelvoitetta hallituskausittain.

Verkkoyhteyksien lupa- ja rakentamiskaytannot: Kevennetaan
verkkoyhteyksien rakentamisen lupa- ja saantelykaytantgja, digitalisoidaan
luvitus ja luodaan yhden Iluukun lupajarjestelma. Tuetaan rakentamista
esimerkiksi sahkoverkon rakentamisen ja tiehankkeiden yhteydessa.

5. Mahdollistava lainsaadanto

Lainsaadannolla pyritaan turvaamaan eri
MAHDOLLISUUDET

toimintaedellytysten luominen toimijoiden oikeutetut intressit myos

A teknologian ja digitalisaation

muokkaamassa yhteiskunnassa.

WS o _p Timgsos | Bsimeridsl - Suomen  Ja  BUn
m::;::;ﬁm kg;,_;n:_ml?.,, lainsaadannon pitaisi suojata kansalaisia
chittiminen | henkilokohtaisen datan véirinkiytolti ja

Y poliittisen mielipiteen ohjailulta seka

UHAT yrityksia ~monopoliasemaan liittyvalta

tieveilmididen minimointi rahastukselta ja epireilulta kohtelulta.
Lainsaadannolla pyritaan myos

pienentamaan negatiivisia ulkoisvaikutuksia. Esimerkiksi kehitysta voidaan pyrkia
ohjaamaan siten, etta ymparistovaikutukset ja resurssitehokkuus sisallytetaan
suunnittelu- ja hankintakriteereihin.
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Riskien ja lieveilmididen minimoinnin lisaksi mahdollistava saantely painottaa
toimintaedellytysten luomista edistaen mm. tiedollisia oikeuksia, yhteentoimivuutta,
avoimuutta, luotettavuutta ja hyvia toimintatapoja tiedon hallintaan ja digitalisaation
hyodyntamiseen. Esimerkiksi markkinamekanismit eivat automaattisesti lisaa
jarjestelmien yhteentoimivuutta. Yhteentoimivuuteen ohjaava lainsaadanté on aina
uutta luovaa ja mahdollistavaa. Mahdollistava saantely vahvistaa Suomen ja Euroopan
kilpailukykya globaaleilla markkinoilla.

Uusien teknologioiden mahdollisuuksiin on suhtauduttava ennakkoluulottomasti ja
lainsaadantoa on kehitettava mahdollisimman teknologianeutraalisti. Jos uuden
teknologian kayttd tormaa vallitsevaan lainsaadantdon, on selvitettava, onko kyse
lainsaadannosta vai lain soveltamisesta, ja onko aiottu teknologian kaytto todella
ristiriidassa lain tarkoituksen vai suppeammin lain sisallollisen muotoilun kanssa.

Saantelya tulisi kehittaa teknologioiden kayton leviamisen kanssa oikea-aikaisesti ja
asteittain tarkentaen. Tyypillinen ongelmatilanne syntyy, kun lainsaadanto ei tunnista
uutta teknologiaa tai sen tuottamia ilmidita. Liian hidas lainsaddanndn luominen saattaa
hidastaa uuden teknologian kayttoonottoa. Teknologian laajemman hyodyntamisen
esteena voi esimerkiksi olla lainsaadanndllisesti epaselva tilanne tai sirpaloituneet
markkinat, joilta puuttuu yhteismitallisuus. Saantelyn tuominen jalkikateen jo
kypsyneille markkinoille on myo0s vaikeampaa, koska se edellyttaa olemassa olevilta
toimijoilta muutoksia vakiintuneisiin toimintamalleihin. Toisaalta liian varhain tuotu
voimakas saantely on alttiimpi virheellisiin oletuksiin, jotka voivat tahattomasti ohjata
kehitysta vaaraan suuntaan ja vahentaa innovaatiotoiminnan mahdollisuuksia.

Oikea-aikainen  reagointi  edellyttaa lainsaatjjalta  uusia  tyoskentelytapoja,
poikkihallinnollisuutta ja ennakointikyvykkyytta. Viranomaisten yhteistyota tulee
parantaa, jotta voidaan huomioida tehokkaammin digitalisaation poikkihallinnolliset
vaikutukset lainsaadannon valmistelussa ja toimeenpanossa.

Tulevaisuudessa tiedonvaihdon helpottaminen viranomaisten valilla on keskeista.
Regulaation purkaminen ja lainsaadannén uudistaminen mahdollistavat datan
poikkihallinnollisen kaytdon seka uudet teknologiat. Tiedonvaihdon tehostaminen
parantaa viranomaistoimintaa, helpottaa yksildiden asiointia ja edistaa oikeuksien
toteutumista. Tavoitteena on, etta kerran keratty data on kaikkien viranomaisten
kaytossa tarvittaessa ja helpottaa esimerkiksi eri elamantapahtumien ymparille
rakennettavien palvelukokonaisuuksien rakentamista.

Ennakoinnissa on pyrittava nakemaan teknologian kehittyminen pitkalla aikavalilla.
Uuteen teknologiaan liittyy aina lastentauteja, jotka paranevat kun teknologia kehittyy.
Teknologian kategorinen kieltaminen sen alkuvaikeuksien perusteella olisi lyhytnakoista.
On kyettava kokeilukulttuuriin, jossa uutta teknologiaa kehitetadan ja opetellaan
kayttamaan selkeasti rajatun hankkeen puitteissa ja opit viedaan osaksi seuraavien
hankkeiden toimintaa.
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Esimerkki erityisesti finanssiteknologian alueella kaytetysta joustavan saantelyn
kehittamisen mallista on "regulatory sandbox’, eli saantelyn hiekkalaatikko, jolla
viitataan saantelyn ja teknologian kehittamiseen ja kokeilemiseen rinnakkain rajatuissa
ymparistdissa. Vastaavaa ketteraa saantelyn kehittamista voidaan soveltaa
finanssiteknologian lisaksi myds muilla nopeasti kehittyvan teknologian alueilla.

Lainsaadantotydssa joudutaan arvioimaan uusiin teknologioihin liittyvia tuntemattomia
riskeja mm. kilpailuoikeuden, yksilonsuojan ja yleisen oikeusturvan toteutumisen
kannalta. Ensiarvoisen tarkeaa on, etta lainsaatajalla on kaytettavissa puolueetonta
asiantuntemusta. Asiantuntijoiden sidonnaisuudet ja sidonnaisuuksien vaikutus
asiantuntijatyohon tulee tunnistaa.

Merkittava osa dataa ja digitalisaatiota koskevasta lainsaadannosta tulee EU-tasolta,
mika on syyta huomioida kaikessa kansallisessa saantelyssa. Puhtaasti kansallisista
tarpeista syntyvia saadoshankkeita tulee valttaa ja keskittya saantelyn kehittamiseen
EU-tasolla, jotta sisamarkkinoiden sirpaloituminen valtetaan. Nykyisen EU-komission
digiagendan (Europe Fit for Digital Age) lainsaadantoaloitteiden kansallisia vaikutuksia
tulee seurata tarkkaan. Suomen tulee olla systemaattisesti ennakoivampi ja
aloitteellisempi EU-saantelyyn vaikuttamisessa, silla globaalin vaikuttavuuden
saavuttaminen on mahdollista parhaiten mahdollista EU:sta kasin. Kiinnitetaan erityista
huomiota seuraavan Euroopan komission tyoohjelman valmisteluun tavoitteena
parantaa esimerkiksi datan siirrettavyytta ja kaytettavyytta saantelyn keinoin.

28. EU ennakkovaikuttaminen: Nimetdin digitoimisto tieto- ja teknologiapolitiikan
vastuutahoksi, joka yhteistydssa valtioneuvoston kanslian kanssa ottaa
kokonaisvastuun = Suomen  digitalisaatiotavoitteiden = viemisesta = osaksi
eurooppalaista  toimintaa. Hallitus  laatii  vuosittain  paivitettavan
EU-vaikuttamisen strategian, jossa priorisoidaan Suomen kannalta tarkeimmat
vaikuttamisen kohteet ohjaamaan Suomen ennakkovaikuttamista EU:ssa.
Laaditaan Suomen tavoitteet hallituskauden alussa Euroopan komission
tyoohjelmaan.

29. Automaattinen paatoksenteko: Mahdollistetaan lainsaadannolla laajempi (myos
tekoalypohjainen) automaattinen paatoksenteko ja ratkaistaan siihen liittyvat
oikeusturvakysymykset. Samalla kasvatetaan lainsaadannélla viranomaisten
mahdollisuuksia kasitella ja ratkaista asioita vain digitaalisesti.

30. Tiedon liikkuvuus: Tunnistetaan ja puretaan julkisen sektorin hallussa olevien
tietovarantojen hyddyntamisen ja jakamisen tarpeettomat oikeudelliset esteet ja
ajantasaistetaan lainsaadantd tukemaan datan liikkuvuutta poikkihallinnollisesti
yli organisaatiorajojen.

12



31

32.

Saantelyn hiekkalaatikot: Kehitetaan joustavampia saantelyn kehittamisen
malleja  kuten  kokeiluymparistoja (regulatory sandbox) parantamaan
yhteistoimintaa teknologian kehittajien kanssa.

Web3: Selvitetaan hajautettujen autonomisten organisaatioiden laillinen asema ja
ilmioon  liittyvat saantelytarpeet, kuten verotuskysymykset. Edistetaan
hajautettuun internetiin ja virtuaalisuuteen (web3) perustuvien yritysten ja
innovaatioiden syntymista Suomeen paivittamalla relevantteja lakeja (esim.
osuuskuntalaki) seka verottajan ohjeistuksia  ja varmistamalla
toimilupaviranomaisen resursointi.
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6. Julkiset hankinnat

Palamaisten kertaostojen sijaan tulee suosia hankintamalleja, jotka tarjoavat
tarkennusmahdollisuuksia ja skaalautuvuutta kehitystyon edetessa. Samalla tulee valttaa
toimittajaloukkuja, mutta mahdollistaa pitkaaikaisten kumppanuuksien rakentaminen
hyviksi todettujen toimittajien kanssa. Rakennus- ja inframaailmasta yleistyva
allianssimalli on siirtymassa my0s ohjelmistojarjestelmahankintoihin. Allianssissa tilaaja
ja toimittajat muodostavat yhteisen organisaation ja tekevat tiiviista yhteistyota jakaen
hankkeen riskit ja hyodyt yhdessa. Allianssimallin edut tulevat parhaiten esiin
monimutkaisissa kokonaisuuksissa,  jollaisia ovat esimerkiksi ihmisten
elamantapahtumien ja organisaatioiden tapahtumien ymparille muodostettavat
palvelukokonaisuudet.

Digitalisaation hyOty syntyy toiminnan muutoksesta. Samalla digitalisaatio itsessaan
vaatii investointeja  teknologiaan, ohjelmistoihin, osaamiseen ja digitaalisiin
kansalaistaitoihin. Teknologiakilpailutukset on yleisesti laadittu tahtaamaan jonkin jo
tiedossa olevan tuotteen tai palvelun valintaan. Vaarana on, etta toimijat optimoivat
tuotekehityksen ja hintakehityksen tarjoamalla tuotteita ja palveluita, jotka ohjaavat
vanhentuneisiin toimintamalleihin.

Julkisissa kilpailutuksissa saadaan nykyisin keskimaarin korkeintaan kaksi tarjousta.
Nykytilanne osoittaa julkisten hankintojen kehittamistarpeen suuntaan, jossa todellisen
kilpailun toteutuessa voidaan valita aidosti paras mahdollisen ratkaisu palvelemaan
tavoiteltua lopputulosta koko tuotteen tai palvelun elinkaaren ajan.

Tietojarjestelmahankinnoissa varmistetaan, etta jarjestelmat toimivat yhteen ja tukevat
julkisen hallinnon toimintaa kokonaisuutena, eikd ainoastaan yksittaisen organisaation
tarpeita. Julkisten hankintojen kilpailutuksiin tulee sisallyttaa yhteensopivia rajapintoja
ja yhtenaisia tietomalleja korostava kriteeri.

Kehityshankkeissa suositaan avoimen tuotteen hallintamallia ja kannustetaan
hyddyntamaan jo olemassa olevia ratkaisuja, seka tuottamaan avoimen lahdekoodin
ratkaisuja. Nain kehitystyota voidaan jatkojalostaa ja samalla vahennetaan
toimittajaloukun riskia. Avoimeen lahdekoodiin perustuvien ratkaisujen tuottaminen
hyodyttaisi parhaimmillaan myds yhteiskunnan muita alueita edesauttaen
digitalisaatiota laajemmin. Lisaksi avoimen lahdekoodin jarjestelmia voidaan pitaa
geopoliittisesti neutraalina.

Suomessa tulee entisestaan vahvistaa osaamista tietojarjestelmien hankintaan etenkin
tiedon hyodynnettavyyden nakokulmasta, jotta integraatioprojektit onnistuvat ja
hankintakustannukset pysyvat kurissa. Teknologia ja sen vaatimukset kehittyvat
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kiihtyvalla vauhdilla ja ajan tasalla pysyminen edellyttaa jatkuvaa oppimista. Onnistuneet
ICT-alan julkiset Kkilpailutukset vaativat hankintahenkilostolta vahvaa osaamista.
Tulevaisuuden osaajien kouluttamiseksi korkeakouluihin tuodaan ICT-hankintoihin
liittyvaa  koulutusta ja  lisaksi  nykyiselle  hankintahenkilostolle — tarjotaan
taydennyskoulutusta ICT-hankintoihin liittyen

33. Joustavammat hankintavaatimukset: Varmistetaan uusien ja pienien toimijoiden
mukaan paasy julkisiin hankintoihin luopumalla turhan rajoittavista
ohjelmistokehittajien senioriteetti- ja kielivaatimuksista, laajoista
referenssivaatimuksista, eparealistisista vastuulausekkeista seka sallimalla
yhteistyomalleja ja muita joustavia mekanismeja hankintavaatimusten
tayttamiseen.

34. Elinkaaribudjetointi: Budjetoinnissa tulee siirtya elinkaarimalliin, joka huomioi
jarjestelmien ensihankinnan lisaksi myo6s jatkuvan kehittamisen ja yllapidon.

35. Innovatiiviset hankinnat: Lisataan merkittavasti kaanteisten kilpailutusten,
innovatiivisten hankintojen, kumppanuusmallien seka allianssien kayttoa
julkishallinnon ICT-hankinnoissa.

36. Hankintalainsdadanté: Uudistetaan hankintalainsddadantéa mahdollistamaan
digitalisaatiohankkeiden uudelleentarkastelu ja tarkentaminen hankkeen aikana.
Varmistetaan, ettd julkisten it-hankintojen kilpailutuksissa saadaan nykyista
enemman tarjouksia.

37. Hankintojen haasteet: Digitoimisto selvittaa julkisten IT-hankintojen suurimmat
haasteet seka laatii lainsaadannolliset ja toimintatapoihin liittyvat ratkaisut
valtioneuvoston edistettavaksi.

38. Hankintakoulutus: = Korkeakouluihin tuodaan ICT-hankintoihin liittyvaa
koulutusta ja taydennyskoulutetaan jo nykyista hankintahenkilostoa
hyodyntamaan paremmin ICT-hankintojen mahdollisuuksia.
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7. Innovaatiot ja digitaalinen siirtyma

Digitalisaatiokehitys seka tutkimus- ja innovaatiotoiminta ovat niin kiinteasti toisiinsa
kytkeytyneita, ettei innovaatiopolitiikkaa voi Kkasitella yhteiskunnan yleisesta
digitaalisoitumisesta erillisena teemana. Uusi tieto ja tutkimus, seka niihin pohjautuvat
innovaatiot voivat muun muassa luoda parempaa arkea ihmisille, auttaa vihrean
siirtyman toteuttamisessa seka kasvattaa yhteiskunnan resilienssia ja kilpailukykya.

Datan hyodyntamisella on keskeinen rooli innovaatiotoiminnassa. Innovaatiot ja
uudenlainen liiketoiminta seka palvelut syntyvat yhdistelemalla eri alojen ja toimijoiden
tietoja. Jotta datan koko potentiaali voidaan hyddyntaa, dataa koskevien toimenpiteiden
ja lainsddadannon valmistelussa pitaa edistaa elinkeinoelaman, TKI-toimijoiden ja
julkishallinnon valisen datan yhteentoimivuutta, liikkkuvuutta ja uudelleenkayttoa.
Datasaantelya on kehitettava mahdollistamaan datan reilu kayttoé sen tuottamiseen
osallistuneille.

Digitaalinen murros tarvitsee toimivia ohjelmistoja, jotka tukevat kestavaa siirtymaa.
Esimerkiksi digitaalisen huoltovarmuuden osalta on tarkeaa, minkalainen taho tuottaa
ohjelmistopalveluja ja miten niiden elinkaarta hallinnoidaan. Tarvitsemme kansallisen
ohjelmistostrategian osaksi kansallisen digikompassin toimeenpanosuunnitelmaa, jonka
avulla voidaan ohjata lainsaadantoa, julkisia hankintoja, seka suunnata opetuksen ja
tutkimuksen rahoitusta. Strategia luo edellytyksia ohjelmistoalan kyvykkyyksien
kehittamiselle ja yllapitamiselle, seka kansalliselle ohjelmistoalan omavaraisuuden ja
huoltovarmuuden turvaamiselle.

Innovaatioille myonteinen toimintaymparistd koostuu mm. rahoituksen ja osaamisen
saatavuudesta, investoinneista, tutkimustoiminnasta, lainsaadannosti, maabrandista,
organisaatioden toimintakulttuurista, verkostoista ja yhteistydsta. Toimivan
innovaatioekosysteemin kulmakivena on tiivis ja kaikille hyodyllinen yhteistyo
tutkimuksen, yritysten  ja  julkishallinnon  valilla. Suomeen  tarvitaan
rahoitusinstrumentteja, innovaatio-ohjelmia seka kaikkia osapuolia hyodyttavia
yhteistydn rakenteita, jotka mahdollistavat tutkijoiden ja yritysten aidon
yhteiskehittamisen.  Riskia jakavan rahoituksen ja yhteisten kehitys- ja
kokeiluymparistojen avulla yritykset voivat liittya tutkimukseen jo sen varhaisemmassa
vaiheessa, jolloin osapuolten ymmarrys uuden teknologian potentiaalista kasvaa.

TKI-rahoitusta tulee lisata pitkajanteisesti seka huippututkimukseen etta
markkinalahtoiseen innovaatiotoimintaan. Suomen tavoite on nostaa tutkimus- ja
kehittamismenot neljaan prosenttiin bruttokansantuotteesta vuoteen 2030 mennessa.
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Panostaminen EU-hankkeiden valmisteluun on Suomelle mahdollisuus, osaamisen
kehittamiseen, kansainvaliseen verkostoitumiseen ja innovaatioiden kaupallistamiseen.
Aktiivisuus EU-rahoitusohjelmissa tarkoittaisi Suomelle kotiutettujen eurojen lisaksi
myOs suurempaa vaikutusmahdollisuutta EU-politiikkaan ja sen toimeenpanoon mm.
vihrean siirtyman alueella. Nykyisin Suomi on verrokkimaitaan jaljessa seka
EU-hankehakemusten maarassa etta niissa menestymisessda, mika johtaa hankkeiden
rahoituksen ja hyotyjen valumisen muualle. Tunnistettuja pullonkauloja ovat esimerkiksi
tarvittavan kansallisen omarahoituksen ja hankevalmisteluresurssien puuttuminen.

Tuottavuusloikkaa ei tapahdu, ellei tutkimus- ja kehittamistoiminnan tuotoksia oteta
laajasti  kayttoon yrityksissa. Tarvitsemme yrityksille suunnattuja digitaalista
transformaatiota tukevia kannustimia. Nykyiset yritysten investointikannustimet, kuten
Business Finlandin avustukset tai pian kayttoon tuleva t&k-verokannustin kattavat vain
esikaupallisen vaiheen.

39. TKI 4%: Nostetaan Suomen tutkimus, kehitys ja innovaatiopanostukset 4
prosenttiin BKT:sta vuoteen 2030 mennessa vivuttamalla julkisilla panostuksilla
yritysten osallistumista parlamentaarisen TKI-tyoryhman linjausten mukaisesti.
Kohdennetaan rahoitusta datatalouden, digitaalisen siirtyman, Suomen
teknologiakyvykkyyksien seka kilpailukyvyn kehittamiseen.

40. Kotiutettu EU-raha: Luodaan pysyva malli EU-hankkeiden kansalliselle
vastinrahoitukselle ja osoitetaan yrityksille ja tutkimuslaitoksille resursseja
EU-hankevalmisteluun.  Tuetaan  erityisesti  pk-yritysten  osallistumista
EU-hankkeisiin. Asetetaan tavoitteeksi kotiutetun EU:n TKI-rahoituksen
kolminkertaistaminen vuoden 2022 tasosta vuoteen 2030 mennessa, erityisesti
datatalouden ja eri aloilla kehittyvien data-avaruuksien osalta.

41. Englanninkieliset palvelut yhteisoéille: Yrityksille suunnatut digitaaliset palvelut
tarjotaan suomen ja ruotsin lisaksi my0s englanninkielisina ja mahdollistetaan
yritysten ja yhteisojen rekisterointi ja valttamaton asiointi englannin kielella.

42. PK-yritysten digituki: Varmistetaan riittavalla tuella ja ohjeistuksella, etta
pienyritykset digitalisoivat talouttaan ottamalla kayttoon verkkolaskut, eKuitit ja
hankintasanomat mahdollistavia ratkaisuja.
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8. Digitaalinen osaaminen

Suomalaiset ikaantyvat, eika massoittain elakkeelle siirtyvien tilalle saada uusia osaajia
samassa suhteessa. Samaan aikaan digitalisaatio luo tarvetta uudenlaiselle osaamiselle.
Osaajapulaan vastaaminen vaatii seka nopeita ettd pitkajanteisia toimia. Osaavien
kansainvalisten ammattilaisten houkuttelulla, tydikaisten osaamisen paivittamisella seka
koulutuksen lapaisya parantamalla vastaamme haasteisiin nopeasti. Pitkalla aikavalilla
tarvitsemme edelleen vahvaa ja jatkuvaa panostamista koulutukseen kaikilla tasoilla. On
huolehdittava, etta tarvittava osaamisen ketju on kunnossa laadukkaasta ja
monipuolisesta koulutuksesta huippututkimukseen asti.

ICT-alan tutkimusta on kehitettava ja suunnattava pelkasta teknologiasta myos
prosessien, laadun ja johtamisen tutkimukseen. Teknologian ja tekoalyn kehittyessa
toimintatapojen kehittaminen tulee olemaan merkittava tuottavuuden ja kilpailukyvyn
lahde. Tohtorikoulutettavien maaraa ICT-alalla on lisattava merkittavasti, jotta
pystymme kilpailemaan korkean osaamistason kansainvalisilla markkinoilla.

Ikaantyvan vaeston elakoityminen aiheuttaa kaikkia aloja ja tehtavia koskettavan
osaajapulan. Osaajapulan muutoksen keskelld digiosaamisen merkitys korostuu, silla
digitalisaatio voi parantaa tyon tuottavuutta ja sita kautta mahdollistaa hyvinvoinnin
yllapitamista myos tyoikaisen vaeston kutistuessa. Tuottavuusloikat edellyttavat
digiosaajien maaran kasvattamista kaikilla aloilla, niin etta muodostuu toimialakohtaista
digiymmarrysta. Digitalisaation erityisosaaminen ei voi olla muusta toiminnasta
irrallinen osa, joka voitaisiin tuoda jollekin toimialalle kokonaan ulkopuolelta. Suomessa
pitaa vahvistaa ICT-alan koulutusta lisaamalla tuntuvasti opiskelupaikkoja ja osoittamalla
koulutukselle tarvittava rahoitus, panostaa voimakkaasti digiosaajien kansainvaliseen
houkutteluun, seka vahvistaa jatkuvaa oppimista tydelamassa oleville niin, etta digia
ymmartavien asiantuntijoiden ja liikkeenjohdon osaajien maara ja osaamisen laatu
kasvavat ripeasti eri toimialoilla.

Digiosaamiseen panostaminen vaatii koulutustarjonnan lisaamista eri koulutusasteilla
On tarkeaa, etta alan koulutusta on laajalti tarjolla ja sen houkuttelevuutta lisataan myos
naisten ja kansainvalisten opiskelijoiden keskuudessa. Opiskelu pitaisi myos pystya
nykyista paremmin sovittamaan tyon oheen. Kansainvalisten opiskelijoiden
tyollistymista ja asettumista Suomeen on helpotettava kaikin keinoin.

Tarvittava digiosaaminen on moninaista, eika kohdistu vain data- ja
teknologiaosaamiseen. Digitalisaation hyodyntamisessa keskeista on mm. datatalouden
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liiketoimintaosaaminen, juridinen osaaminen ja palvelumuotoiluosaaminen. Myds
tietosuojan ja kyberturvallisuuden osaaminen tulevat olemaan aikaisempaa tarkeampia
digitalisoituvissa ymparistdissa.

Tekoalyn viimeaikaiset kehitysloikat ovat muuttamassa tietotyota merkittavasti ja
samalla synnyttavat valtavia tuottavuuseroja. Tekoalyn kehitys aiheuttaa my0s
yhteiskunnallisia ilmioita, esimerkiksi oppilaitokset ovat joutuneet uuteen tilanteeseen
opiskelijoiden luodessa tehtavien vastauksia ja kirjoittamalla esseevastauksia tekoalyn
avulla. Tekoalyn kehitys jatkuu my0s tulevaisuudessa, joten meidan tulee tarttua asiaan
kansallisella tasolla. Esimerkiksi koulutuspolitiikassa on reagoitava nopeasti tahan
kehityskulkuun ja varmistettava, etta eri oppiasteilla huomioidaan tapahtuva murros.
Taten voimme saavuttaa teknologian mahdollistamat hyodyt emmeka jaa tekoalyn
aiheuttaman muutoksen jalkoihin.

Monipuolisen digiosaamisen pohja rakennetaan jo esi- ja peruskoulussa. Vahvan ja laajan
peruskoulun elinvoimaisuuden takaaminen onkin korkean osaamisen kehittamisen
edellytys. Digitaitojen ja -tietojen kehittymista voidaan tukea monin keinoin, esimerkiksi
turvaamalla jokaisen oppilaan oikeus kayttaa digitaalisia laitteita, mutta myos
vahvistamalla ~ ymmarrysta  lisaantyvan  dis- ja  misinformaation  saralla.
Informaatiolukutaitoon ja 1ahdekriittisyyteen tulee panostaa varhaisessa vaiheessa.

Digitalisaatio muuttaa tyota ja tyon luonnetta kiihtyvalla tahdilla ja ihmisten osaamiselle
tulee parasta ennen paivays vastaan yha nopeammin ellei osaamisen paivittaminen ole
jatkuvaa. Osaamisen paivittaminen tulee nahda kokonaisvaltaisena lapi elaman
kestavana kehityskulkuna. Kaikilla ei kuitenkaan ole yhtalaisia mahdollisuuksia pysya
kehityksen mukana. Siksi yhteiskunnan tulee tukea digitaalisten perustaitojen
kehittamista laaja-alaisesti kaikille eri ihmisryhmille.

43. ICT-osaajien koulutus: Lisataan ICT-alan aloituspaikkoja vuosittain vahintaan 10
prosentilla. Lisataan yrityslahtoisia ohjelmisto-osaajien muuntokoulutuksia
alanvaihtajille ja maassa oleville kv-osaajille. Kohdennetaan koulutuksia naisille.

44. Ohjelmistoalan koulutus: OKM lisaa ja kehittaa ohjelmistoalan koulutusta kaikilla
tasoilla, mutta erityisesti yliopistoissa. Kehitetaan kv-opiskelijoille suunnattuja
kaytanteita ja madalletaan kynnysta tyollistya Suomeen.

45. Jatkuva oppiminen: Vahennetaan tutkintokeskeisyytta yhteiskunnassa. Luodaan
jatkuvaan oppimiseen kannustavat rakenteet, joilla vahvistetaan tyontekijoiden
osaamista ja muuntokoulutetaan uusia ICT-osaajia.

46. Kv-opiskelijoiden tyollistyminen Suomeen: Kaynnistetaan korkeakoulujen
yhteinen tyoharjoitteluohjelma tukemaan kansainvalisten opiskelijoiden
tyollistymista suomalaisyrityksiin opiskelujen aikana ja valmistumisen jalkeen.
Asetetaan tavoitteeksi, etta Suomessa valmistuvista kansainvalisista opiskelijoista
Suomeen tyollistyvien osuus kasvaa vahintaan 75%:iin vuoteen 2030 mennessa.
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47.

48.

49.

Startup-yritysten ja tutkijoiden kohdennettu haku: Kaynnistetaan valittujen
kansainvalisten yliopistojen kautta startup-yritysten ja tutkijoiden kohdennettu
houkuttelu Suomeen.

ICT-alan tutkimuksen kehittaminen: Tutkimuslaitosten ja yritysten
tutkimusrahoitusta tulee suunnata ICT-alan laadun, tuottavuuden ja johtajuuden
kehittamiseen. Esimerkiksi pitkajanteinen ohjelmistotuotannon laadun ja
tuottavuuden tutkimus mahdollistavat suomalaisen teollisuuden kilpailukyvyn
kasvua. ICT-alan tohtorikoulutus kaksinkertaistetaan.

Tekoalykehityksen huomioiminen koulutuksessa. Koulutuspolitiikassa on
reagoitava pikaisesti tekoalyn tarjoamaan tuottavuusloikkaan, josta paasevat
hy6tymaan ne, jotka osaavat hyoddyntaa tekoalya osana tydtaan. Luodaan
edellytykset tekoalyn ja datatalouden opetukselle kaikille oppiasteille. Lisaksi
luodaan kohdennettuja koulutusohjelmia erityisesti korkea-asteelle.
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9. Digitaalinen turvallisuus

Kyberturvallisuudella  tarkoitetaan digitaalisen ja verkottuneen yhteiskunnan
turvallisuutta ja sen vaikutusta yhteiskunnan toimintoihin. Kyse on tavoitetilasta, jossa
digitaalisesta toimintaymparistosta riippuvaisiin toimintoihin kohdistuvat riskit ovat
hallinnassa, my0s hairiotilanteissa. Yhteiskunnalle kriittisia palveluja tuottavien
organisaatioiden varautuminen kyberhairioihin ja muihin kriiseihin on taten
valttamatonta. Erilaisten keskinaisriippuvuuksien takia myos vahemman kriittisten
toimijoiden varautumisella on suuri merkitys kokonaisuuteen. Loppujen lopuksi
digitaalisen turvallisuuden pohjan rakentaa yleinen turvallisuuskulttuuri ja sita kautta
kaikkien yksittaisten ihmisten toimintatavat ja osaaminen.

Laajasti taattu luottamuksellinen digitaalinen viestinta, korkea tietoturva seka hallinnon
luotettavuus antavat Suomelle hyvan aseman mm. kilpailussa tietoteollisuuden ja
datakeskusinvestointien sijoittumisesta. Suomalaisilla yrityksilla on my0s vahva
markkinapotentiaali tietoturvan ja yksityisyyden suojelun saralla ja lainsaadannolla sita
voidaan vahvistaa entisestaan.

Vastuuta yhteiskunnan digitaalisesta turvallisuudesta ei voi keskittaa, mutta sita voi
teravoittaa. Tietojarjestelmien ja -verkkojen omistajuus jakautuu ympari yhteiskuntaa ja
kaikki organisaatiot vastaavat omasta digitaalisesta turvallisuudestaan. Organisaatiot
eivat kuitenkaan voi tehokkaasti huolehtia digitaalisesta turvallisuudestaan yksin, koska
ne ovat riippuvaisia muiden tuottamista ohjelmistoista, palveluista ja laitteistoista. Usein
tietoturva-aukot ja -uhat havaitaan globaalien tietoturvaan keskittyvien verkostojen
yhteistyolla, mutta vain jarjestelmatoimittaja voi paikata aukot. Koko yhteiskunnan
kyberturvallisuuden kehittamiseen tarvitaan merkittavasti vahvempaa verkostomaista
tekemista yritysten ja julkisen hallinnon valilla. Keskitetyn toimijuuden sijaan pitaa
mahdollistaa jaettu tilannekuva erilaisista uhista ja vahvistaa yhteistyoverkostoja
riskeihin varautumiseen.

Mikali digitaalinen turvallisuus kasitetaan vain kyberpuolustuksen nakokulmasta, on
riskind, ettei resursseja kohdenneta parhaalla tavalla. Kyberhyokkaysten keinot ovat
pitkalti samoja oli sitten kyseessa valtiollinen toiminta tai tavanomainen hakkerointi.
Tekijasta riippumatta hyokkaykset hyddyntavat samoja tietoturvan haavoittuvuuksia ja
hyokkaysten torjunnan etulinjassa ovat kaikkien organisaatioiden tietoturvainsinoorit.
Kyberpuolustus on parhaimmillaan ennaltaehkaisya, rauhanajan riskienhallintaa ja
rikosten torjuntaa. Tietoturvayrityksille tai muillekaan ei tule asettaa vaatimuksia
heikkouksien (esim. viranomaistakaporttien) tekemiseen tuotteisiinsa tai palveluihinsa.
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Vahva salaus on ainoa korkean tason luottamuksen takaava ratkaisu digitaalisessa
maailmassa.

50. Yhdistetty turvallisuusloukkausten ilmoitusalusta: Yhdistetaan tietosuoja- ja

51.

52.

53.

54.

55.

56.

57.

tietoturvaloukkauksia, tietojarjestelma- tai verkkohairidita seka verkkorikoksia
koskevat ilmoitusalustat yhdeksi palveluksi, jonka kautta voi laatia ilmoituksen
usealle viranomaiselle kerralla. Mahdollistetaan samalla, etta Traficomin
Kyberturvallisuuskeskus voi yrityksen suostumuksella tehda rikosilmoituksen
saamastaan tiedosta, mikali on syyta epailla rikosta.

Maararahat kyberrikosten tutkintaan: Lisataan maararahoja poliisille
kyberrikosten tutkintaan ja syyttajalaitokselle kybersyyttajien palkkaamiseen.
Tuomioistuinten osaamista kyberrikoksia koskevien asioiden kasittelyssa tulee
vahvistaa.

Haavoittuvuuspalkinto-ohjelma: Luodaan julkishallinnon yhteinen kattava ja
jatkuva haavoittuvuuspalkinto-ohjelma (bug bounty) julkisten tietojarjestelmien
tietoturva-aukkojen loytamiseksi, seka riittavasti resursoitu tietoturvaohjelma
l6ydettyjen haavoittuvuuksien paikkaamiseksi.

Tietoturvaseteli: Arvioidaan maaraaikaisen tietoturvasetelin vaikuttavuus ja
mikali tulokset ovat hyvia, laajennetaan setelia myos muiden kuin kriittisten
sektorien yrityksille.

PK-yritysten digi-, data- ja tietoturvaosaaminen: Vahvistetaan pk-yritysten ja
yrittajien digi-, data- ja tietoturvaosaamista kehittavien vertaisverkostojen
toiminta eri alojen tarpeet huomioiden.

Kyberpuolustuksen doktriini: Suomen tulee muodostaa puolustukseen
keskittyvan  kyberdoktriinin ja edistaa kansainvalisissa neuvotteluissa
hyokkaystarkoitukseen  kehitettavien  kybersotakyvykkyyksien rajoittavaa
saantelya.

Takaporttien kielto: Suomen ei tule kotimaassa, eika EU-tasolla lahtokohtaisesti
hyvaksya salausteknologioita heikentavia ratkaisuja, kuten esimerkiksi
viranomaiskayttoon tarkoitettuja takaportteja.

Tuotesertifiointi  vauhdittamaan  kyberturvallisuusalan  kilpailukykya:
Vahvistetaan kyberturvallisuuden sertifiointiviranomaisen salaustuotteiden
hyvaksyntatoimintoa ja varmistetaan suomelle kansainvalisia
tietoturvahyvaksyntoja myontavan maan asema EU:ssa (AQUA-status eli
Appropriately Qualified Authority).
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10. Demokratia ja osallisuus digiaikakaudella

Digitalisaatio voi seka edistaa etta kaventaa demokratian toteutumista. Digitaalisista
ymparistoistd on muodostunut nopeasti osa arkeamme, mutta demokratian perinteiset
pelisaannot, rakenteet ja toimintatavat eivat ole kehittyneet samaan tahtiin. Sosiaalisen
median alkuvuosina ilmeni toiveikkuutta digikehityksen demokratisoivista vaikutuksista,
kun aanen saaminen ja organisoituminen yhteisten asioiden aarelle olisi helpompaa.
Positiivisten asioiden rinnalla on nahty my0s kehityksen nurjia puolia, kuten
lisaantynytta polarisaatiota, vale- ja harhatiedon leviamista ja verkkohairintaa. Tekoalyn
kayttdéa median vaaristelyssa torjutaan parhaiten tiedottamisen ja koulutuksen avulla.
Uusia osallistumisen tapoja ja ymparistdja on syntynyt, mutta yhteiskuntamme
rakenteet ja normit eivat ole viela kehittyneet vastaamaan digitalisaation tuomaan
muutokseen.

Digitalisaatio mahdollistaa reaaliaikaisen ja kohdennetun tiedon hyodyntamisen
ihmisille itselleen seka myos yhteiskunnallista osallistumista tukevissa palveluissa.
Ihmisilla pitaa olla mahdollisuus saada tietoja paatoksenteosta ja sen vaiheista, osallistua
keskusteluihin seka vaikuttaa itseaan koskeviin tai tarkeiksi kokemiinsa asioihin. Tama
edellyttaa radikaalia yhteiskunnan avoimuutta.

Osallisuuteen vaikuttaa palvelujen ymmarrettavyys ja avoimuus, mutta myos ihmisen
omat tiedot, taidot ja motivaatio. Digitaalisuus on synnyttanyt tarpeen tarkastella
osallistumisen edellytyksia ja demokratiataitoja yha laajemmin. Esimerkiksi lisaantynyt
tiedon maara edellyttaa hyvaa informaatiolukutaitoa. Samalla on lisattava sellaisia
palveluita, jotka vahvistavat eri ikaisten ymmarrysta digitalisaatiosta.

Demokratian toteutuminen digiaikakaudella edellyttaa lainsaadannon ajantasaisuutta ja
lain valvontaan liittyvia uudenlaisia toimintamalleja. Yksilon perusoikeudet, kuten
yksityisyyden, vapauden ja sananvapauden toteutuminen tulee turvata myos
digitaalisissa ymparistoissa, dataoikeuksia unohtamatta.

Kaikkea toimivan digitaalisen ympariston normistoa ei voi kuitenkaan maaritella lailla.
Yleisten tapojen ja periaatteiden on oltava yhteismitallisia niin fyysisesti kuin
verkossakin. Digitaalisen ympariston yleisia toiminnan normeja voidaan kehittaa myds
digipalvelujen itsesaantelyn kautta - ajatuksellista mallia voi ottaa esimerkiksi julkisen
sanan neuvostosta. Tallainen itsesaantelyelin voisi ratkoa yritysten toimintaan liittyvia
eettisia kysymyksia digitaalisissa palveluissa ja antaa digitaalisen maailman ilmidissa
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lainsaadantoa taydentavia ja tarkentavia suosituksia tukea organisaatioille esimerkiksi
ihmislahtoisten datakaytanteiden luomiseksi.

58. Reaaliaikaisia ja kohdennettuja vaikuttamismahdollisuuksia: Vahvistetaan
yhteiskunnan avoimuutta ja tuodaan ihmisille reaaliaikaista tietoa hyodyntamalla
digitalisaation mahdollisuuksia seka luodaan kaytannot valheellisen tiedon
torjunnalle.

59. Keskusteleva demokratia: Tuodaan digitalisaation mahdollistamia suoria ja
valillisia ~ deliberatiivisen = demokratian vaikuttamisen keinoja ihmisten
kaytettavaksi jarjestelmallisesti kaikilla hallinnon tasoilla.

60. Digipalvelujen itsesdantely: Perustetaan julkisen sanan neuvostoa vastaava
digitaalisten palvelujen itsesaantelyelin.

61. Digitaalisen ajan perusoikeudet: Tuetaan yksilon digitaalista autonomiaa ja
toimijuutta.

62. Demokratiataidot: Varmistetaan, etta informaatiolukutaito ja muut uudet
demokratiataidot ovat lapileikkaavasti mukana eri koulutustasojen ja
koulutusmuotojen opetuksessa ja saavutettavissa kaikille ikaryhmille.
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